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@Ian Du secret au partage

- Eﬂﬂtexte Et definitions __

- Enjeux et cadre juridique .

- Focus': DMST, partage au sein de I’ equipe plundaampllna!re
= Les questions qui 5qbs|5tent \‘“:.
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Du secret au partage de données de santé
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_* Lesecret partagé est.une exception au secret professionnel, 4
~2 La nhotion de secret partagé : communication MAIS sécurisée encadrée

* Les soignants depuis toujours communiquent au sujet du patient dans son intérét

* Equilibre a trouver entre |'échange d'mfnrmatmns nécessaire a la pratique
meédicale, et le respect de la vie privée qu'un partage trop large peut

com pmmettre -
* Or, l'outil mfarmauq-ue actuel = ", T
. -+ multiplie les pGSEIﬂﬂItES de partage de donngss e sante a7\
s, *“remet en cause Lwébqulllbre fondé sur des mécarismes traditionnels de pmtect‘mn de

'intimité de'la personne.
- Foisonnement vertigineux de normes...



Entre big'data et big brother

* Une ere du « tout numérigue », de I’ hvnEf connexion, de cullmcti:
croissante de données persunnelles et cie santé (BIG DATA} contexte
r:i’|nter—pmfesamnhahte / p

~* Une critique réufrente en santé au trauall pas assez d*lndlcateurs
. 5 ' collectifs, peu de visibilité de nos actions faute de « remontées
svatema‘uques et standardisées d’informations ».

* Des orientations internationales et nationales :

» « Des systemes solides de collecte de données sur la SST sont essentiels pour éclairer
des politiques efficaces » comme Leviers d' amelmrahnn des politiques de securlte et
de’sante au travail /OIT.

* Une exigence crulssa nte d'indicateurs d’ acnnm de résultats etc au sein deﬁ“ SPST
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. ET-au sein des SPST

* Une ﬂUH’IEI‘ISatIEI'I ancore en deptqnement

“* Des retlcence'-: au ‘partage d'infos a tDus les niveaux gu au contraire
Y du partage « sauvage » 1

“ * Alors mérne que la Loi pose cnmme fnndamentaux
* La-pluridisciplinarité

L'interopérabilité des logiciels {:Ie santé

La continuité de la prise en charge

Le partage /traitament d'informations serisibles

La veille sanitaive et la tragabilité -

.. dans un'cadre juridique et déontclogique rigoureux



DEFINITION (1)

* Données personnelles

. Donnees sensibles

*Donneées de
santé/données relatwe..:
a la santé




DEFINITION (2)

* Données personnelles : toute information
se rapportant a une personne physique
identifiée ou identifiable :

« directement : nem, prénom, ...
-+ indirectement, “auméro de télépharre,
- plague d'immatriculation, numeéro de
securite sociale, adresse postale ouw
courriel, mais aussi la voix'ou l'image...
* L'identification d’une personne physique
peut étre réalisee :
* a partir d’'une seule donnée (exemple :
nom) ;

* a partir du croisement d’'un ensemble-
de.donnees (exemple : une femme
vivant a telle atiresse, nee tel jour et
membre.dans telle association)




DEFINITION (3)

* Donnees sensibles : categorie
particuliere des donnees
personnelles.

Ce sont des informatiens qui révélent la~

_- __prétendue origine raciale ou ethnique, les

“~ opinions politiques, les convictions

religieuses ou philosophiques. ou
I'appartenance syndicale, ainsi que le
traitement des données génétiques, des
données biomeétriques aux fins d'identifier
urie personne physigue de maniere
unique, des donnees _concernant la sante
ou des données concernant la vie sexuelle .
ou l'orientation/sexuelle d'une personne '

physique.




DEFINITION (4)

Données de santéou relatives ala sante :

cf definiticn du-RGPD art. 4 + précisions de |a
CNIL =

Données a caractere personnel relatives :

* par « nature » 3 la santé physique ou
mentale d’une personne physique,

* +les donneées qui, par recoupement,
deviennent des données de santé (ex :
données issues de\certains objets
cohnectés) '




DEFINITION (5)

Traitement de données personnelles :

* Opération ou ensemble d’ﬂpératin_ns'jpﬂrtant sur des données
personnelles, guet-que soit le procéde utilisé : collecte,
"\ enregistrement organisation, conservation adaptation, modification,
" extraction consultation, utilisation, communication par transmission
ou diffusion ou toute autre forme de mise a disposition,

rapprochement.

» Pas nécessairement informatisé : les fichiers papier sont également
concernés et daivent étre protéges dans les memes conditians.

~* Doit avoir un/olijectif, une finalité déterminée préalablement au
recueil des données et a leur exploitation,




DEFINITION (8)

Big DATA/OPEN DATA
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« Traitement rapide de données multidimensionnelles (sources de
.~ donnees diverses) massives{pas forcément de sante)
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Véracité ?-corrélé au mode de production de l'informatien’ .

Valeur des données ? Inutilité de traiter rapidement un grand nombre d’informations variées
si la valeur de l'information utile non amelioree ? ¥

#

o

« Sources : L~ ! '.E. ~ - 1*1 \
e -+ Acteurs privés EGAFAI'-?Q Google, Apple, Facebook, Amiggn, wicrosoft, Samsung) ‘& ﬂ;‘""
I'| - « ou publics (En Franee !Efﬁhf Data trouvent leurs sources parexemple dans les données médico-administratives
| d

1 'Emduites par FAssu ladie (Sniiram), les bases du systéme national de gestion des carrieres de I'‘Assurance
M etraite (SNGC}, les données d'essais cliniques, de cohortes (CONSTANCE), les données générées par les objets
~ -~ connectes, [es-applications mobiles, les données issues des dossiers médicaux etc,.. sans que cela ne soit exhaustif.)

-

* Open Ddta désigne la « mise a disposition » de données.
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Les enjeux
éthiques des
Big Data

'1 L & N TR R Y
W NN A 2 g
N N A {f-“ { 4 OV _':C_‘H
o %fgaﬁaerreur d'app}'oxlm%munf v G
prgsentatwlte ? Lxgncequtude ira touj de pair
aues la prevision car toutes les caractéristiques
individuelles ke\qnnﬂp“as mesurees et’s dnute
. pas mesu?
* Taches aveu gles si certaines pagt}iahnns‘snnt I
exclui,%“de la collecte - g
: Balés‘.e de ['interaction hum#lnq N _"?f‘--"' AR
. Pbrté“de Maitrise de I’mfﬂrm-ahonfrlsque non " N7 g
) n\jargl\nélifﬂlmensmn m\t\eﬁ}'uatlpnaIex’lnstantaném@ AV
) n "Risque d’ atteintes a la uhe pn"vee et aux Ilberteq. K"-
\0 lndwlduelles o e K 0
) ,;j,-_&Discriminatiu i icite‘ai“‘" \’:\ i ’
* Profilage pour pratiques
commerciales/assurantielles.. caqtractfalles ? \
x 'xé\ : o) o O
wiif 1'-. I"*" j:t‘_"'
1) KA v v
AT D08 A ARG
e N Lo S0 g e 00, e N
3 i e - \ e Il"".ll“' & ?1 .- b -'.I:1 X e



Trois
principes
éthiques
pcauvent étre
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I'utilisation
des données
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Des obligations
tres lourdes :

Le RGPD'en 6

etapes (Guide
CNIL):
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Le SPST est le
responsable du
fichier
\responsable de

traitement)
utilise aux fins
de gerer le
DMST.
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PREALABLE AU PARTAGE = Le SPST doit fournir aux salariés une

information a la fois compiete, concise, transparente,

compréhensible et aisément accessibie comprenant ;
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Seule l'infearmation
prealable permet le
consentement !

Que ce soit'via I'absence d’'opposition ou via un consentement exprés
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Partage au

sein des SPST

entre
quotidien et
perspectives
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NB pour le DMST +++
* Pas de partage tac.’re ni autnmatiq_lﬂ-!é_f::

- _* Information cldire, préalable

' Absence d’opposition (et non consentement préalable)

e Distinguier implémentation et consultation (ex/IPRP)
* Refus possible a tout moment
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consentement

eclaire ?

!
!.

_ q.: R Ia délivrance d'une mfdfq'eéﬁnn‘{n?ale, claire et adapﬁ{&*au ;\“ :
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